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1.	    EINFÜHRUNG
Informationssicherheit ist ein entscheidender Bereich für das Management von 
Geschäftsrisiken. Das Fehlen oder der Mangel an Informationsschutz innerhalb von Banca 
March könnte verschiedene Aspekte (finanziell, regulatorisch, reputationsbezogen usw.) 
erheblich beeinträchtigen. 

Die Richtlinie von Banca March zur Informationssicherheit zielt darauf ab, eine 
Strategie basierend auf einem kontinuierlichen Verbesserungsmodell zur Prävention, 
Erkennung und Reaktion auf Bedrohungen zu etablieren, die die Informationssicherheit 
bei der Entwicklung ihrer Dienstleistungen und Aktivitäten betreffen, sowie das Risiko 
zu reduzieren, das durch die Nutzung von IT in den Prozessen und Dienstleistungen 
von Banca March entsteht. Der Ansatz zur Informationssicherheit wird stets mit den 
strategischen Zielen von Banca March in Einklang stehen.

 
 
2.	   ANWENDUNGSBEREICH
Diese Richtlinie gilt für alle Bereiche von Banca March, was bedeutet, dass die darin 
festgelegten Grundsätze alle Informationen in elektronischer oder Papierform sowie die 
Informationssysteme betreffen, die im Besitz von Banca March sind oder im Auftrag 
von Banca March verwaltet werden. Alle Tochtergesellschaften sind mit den in dieser 
Richtlinie dargelegten Grundsätzen und Zielen abgestimmt. 

Banca March verpflichtet sich sicherzustellen, dass alle internen und externen Mitarbeiter 
mit der Richtlinie vertraut sind, da die Einhaltung für den Schutz der Informationswerte 
von Banca March notwendig ist.

 
3.	 GRUNDPRINZIPIEN UND STRATEGISCHE 		
	 ZIELE DER INFORMATIONSSICHERHEIT
Die Richtlinie von Banca March zur Informationssicherheit legt die Ziele und 
Grundprinzipien der Informationssicherheit fest, die alle internen und externen 
Mitarbeiter aus allen Einheiten sowie Dienstleister erfüllen müssen. 

Banca March betrachtet das Erreichen der Unternehmensziele als abhängig von der 
Erfüllung verschiedener Anforderungen, die darauf abzielen, die Informationssicherheit 
innerhalb der Organisation zu gewährleisten. 

Daher muss die Informationssicherheit für Banca March Priorität haben, und diese 
Richtlinie legt die folgenden Grundprinzipien fest:

1.	 Vertraulichkeit 

Sicherstellen, dass Informationen nur denjenigen zur Verfügung stehen, die 
berechtigt sind, darauf zuzugreifen. Die Vertraulichkeit der Informationen 
muss stets gewährleistet sein, um sie vor unbefugter Nutzung, versehentlichen 
Offenlegungen, Datenschutzverletzungen und anderen ähnlichen Handlungen 
unbefugter Dritter zu schützen. Die Informationen, die im Besitz von Banca March 
sind und/oder vom Banca March verwaltet werden, dürfen nur für ordnungsgemäß 
autorisierte Personen zugänglich sein, unabhängig davon, ob sie Banca March 
angehören oder nicht.
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2.	 Integrität 

Die Genauigkeit und Vollständigkeit der Informationen aufrechterhalten und ihre 
unbefugte Änderung verhindern. Die Integrität der Informationen muss durch 
alle Prozesse (sei es durch technologische oder menschliche Mittel, sowohl 
automatisch als auch manuell) gewährleistet werden, die sie verwalten, verarbeiten 
und speichern, um sicherzustellen, dass alle notwendigen und ausreichenden 
Informationen für den Betrieb von Dienstleistungen und Prozessen in jedem der 
Informationssysteme und Transaktionsprozesse abgedeckt sind.

3.	 Verfügbarkeit 

Sicherstellen, dass Informationen verfügbar und zugänglich sind, wenn sie 
benötigt werden. Die Verfügbarkeit von Informationen und die Fähigkeit zu ihrer 
manuellen und automatischen Verarbeitung müssen durch geeignete Backup- und 
Geschäftskontinuitätsmaßnahmen gewährleistet werden, wenn dies erforderlich 
ist, damit der Betrieb von Dienstleistungen nicht erheblich unterbrochen wird.

4.	 Authentizität  

Die Authentizität der Benutzer und die Gültigkeit der Informationen überprüfen. 
Die Authentizität der Informationen muss durch die Einrichtung der geeignete 
Verfahren und Kontrollen gewährleistet werden, um sicherzustellen, dass die 
Informationen authentisch, vollständig, genau und frei von Änderungen oder 
Manipulationen sind.

5.	 Nachvollziehbarkeit 

Sicherstellen, dass eine Reihe von Maßnahmen, Aktionen und Verfahren 
implementiert werden, die es ermöglichen, aufzuzeichnen und zu identifizieren, 
welche Ereignisse in den Informationssystemen aufgetreten sind und welche 
Benutzer sie generiert haben.

Um die Ziele dieser Richtlinie zu erreichen, etabliert das Unternehmen eine präventive 
Analyse-Strategie, die die folgenden Ziele verfolgt:

1.	 Priorisierung der Informationssicherheit

Die Richtlinie legt fest, dass die Informationssicherheit grundlegend für das 
Erreichen der Ziele von Bancha March ist, sie auf eine strategische Ebene hebt 
und die Einbeziehung der Leitung von Banca March sicherstellt.

2.	 Ganzheitlicher Ansatz zur Informationssicherheit  

Die Richtlinie deckt die fünf grundlegenden Säulen der Informationssicherheit ab: 
Vertraulichkeit, Integrität, Verfügbarkeit, Authentizität und Nachvollziehbarkeit. 
Dies gewährleistet einen umfassenden Schutz der Informationen.

3.	 Anwendung auf allen Ebenen

Die Richtlinie gilt für alle internen und externen Mitarbeiter sowie Dienstleister 
und stellt sicher, dass die Informationssicherheit eine gemeinsame Verantwortung 
bei Banca March darstellt.

4.	 Proaktives Risikomanagement  

Die Richtlinie etabliert einen präventiven Ansatz zum Risikomanagement, der 
die Identifizierung, Minderung und kontinuierliche Neubewertung von Risiken 
umfasst, die die Informationssicherheit beeinträchtigen könnten.

5.	 Ausrichtung an der Risikobereitschaft

Die Richtlinie garantiert ein akzeptables Risikoniveau innerhalb der 
Toleranzgrenzen und stellt sicher, dass das Risikomanagement mit dem 
genehmigten Risikobereitschaftsrahmen übereinstimmt.

6.	 6.	Kontinuierliche Verbesserung 

Die Richtlinie etabliert einen kontinuierlichen Verbesserungszyklus für das 
Risikomanagement, um sicherzustellen, dass sich Banca March an veränderte 
Bedrohungen und Schwachstellen anpasst.
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