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1.	    INTRODUCCIÓ
La seguretat de la informació és un àmbit per tractar per a la gestió de riscos empresarials. 
La manca o falta de protecció de la informació dins del Grup Banca March podria 
repercutir de manera significativa en impactes de distinta índole (financers, reguladors, 
reputacionals, etc.). 

La Política de Seguretat de la Informació del Grup Banca March té com a propòsit establir 
una estratègia basada en un model de millora contínua per a la prevenció, detecció i 
reacció davant qualsevol de les amenaces que afectin la seguretat de la informació en 
el desenvolupament dels seus serveis i activitats, així com reduir el risc que suposa l’ús 
de les tecnologies de la informació en els processos i serveis del Grup Banca March. 
L’enfocament de la seguretat de la informació sempre es mantindrà alineat amb els 
objectius estratègics del Grup.

 
 
2.	   ÀMBIT D’APLICACIÓ
Aquesta Política s’aplica en tot el Grup Banca March, per la qual cosa els principis 
establerts en ella afecten a total la informació en suport electrònic o suporti paper i als 
sistemes de informació propietat del Grup Banca March o gestionats per aquest. Totes 
les filials estan alineades amb els principis i objectius esmentats en aquesta Política. 

El Grup Banca March es compromet al fet que tot el personal, tant intern com extern, 
estigui familiaritzat amb la Política, ja que el seu compliment és necessari per a la 
protecció dels actius d’informació del Grup.

 
3.	 PRINCIPIS BÀSICS I OBJECTIUS 				  
      ESTRATÈGICS DE LA SEGURETAT  
	 DE LA INFORMACIÓ
La Política de Seguretat de la Informació del Grup Banca March estableix els objectius 
i principis bàsics de la seguretat de la informació, que tot el personal, tant intern com 
extern, de totes les unitats del Grup, així com els proveïdors de serveis, han de complir. 

El Grup Banca March considera que la consecució dels objectius de l’Entitat es troba 
subjecta al compliment de diversos requeriments que tenen com a objectiu garantir la 
seguretat de la informació dins de l’organització. 

Per tant, la seguretat de la informació ha de ser una prioritat per al Grup, i per això, la 
present Política estableix el següents principis bàsics:

1.	 Confidencialitat 

Garantir que la informació només estigui disponible per a aquells que tenen 
autorització per a accedir-hi. La confidencialitat de la Informació ha de garantir-se 
sempre per a assegurar la protecció de la mateixa enfront de l’ús no autoritzat, 
revelacions accidentals, violació de la privacitat i altres accions similars d’accessos 
de tercers no permesos. La informació de la que el Grup Banca March és propietari 
i/o depositari ha de ser únicament accessible per a persones degudament 
autoritzades, pertanyin o no al Grup.
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2.	 Integritat

Mantenir l’exactitud i completesa de la informació i prevenir la seva alteració 
no autoritzada. La integritat de la informació ha de ser assegurada a través de 
tots els processos (dependents de la tecnologia i les persones, tant automàtics 
com manuals) que la gestionen, processen i emmagatzemen per a assegurar que 
es cobreix tota la informació necessària i suficient per a la marxa dels serveis i 
processos en cadascun dels sistemes informàtics i processos transaccionals.

3.	 Disponibilitat 

Assegurar que la informació estigui disponible i accessible quan sigui necessari. 
La disponibilitat de la Informació i la capacitat del seu processament manual i 
automàtic ha de garantir-se mitjançant les adequades mesures de suport i 
continuïtat del negoci quan sigui necessari, de tal manera que no s’interrompi 
significativament la marxa dels serveis.

4.	 Autenticitat 

Verificar l’autenticitat dels usuaris i la validesa de la informació. L’autenticitat 
de la informació ha de ser, establint els procediments i controls necessaris, 
garantint que la informació és autèntica, completa, exacta, sense alteracions o 
manipulacions.

5.	 Traçabilitat 

Garantir la implementació d’un conjunt de mesures, accions i procediments que 
permetin registrar i identificar quins esdeveniments han ocorregut en els sistemes 
d’informació i quins són els usuaris responsables que els han generat.

Per a la consecució dels propòsits d’aquesta Política, l’empresa estableix una estratègia 
d’anàlisi preventiva que persegueix els següents objectius:

1.	 Priorització de la seguretat de la informació

La Política estableix que la seguretat de la informació és fonamental per a 
l’assoliment dels objectius de l’Entitat, elevant-la a un nivell estratègic i assegurant 
la implicació dels òrgans de direcció del Grup.

2.	 Enfocament holístic de la seguretat de la informació 

La Política abasta els cinc pilars fonamentals de la seguretat de la informació: 
confidencialitat, integritat, disponibilitat, autenticitat i traçabilitat. Això garanteix 
una protecció integral de la informació.

3.	 Aplicació a tots els nivells

La Política s’aplica a tot el personal, intern i extern, així com als proveïdors de 
serveis, assegurant que la seguretat de la informació sigui una responsabilitat 
compartida en tot el Grup.

4.	 Gestió proactiva del risc 

La Política estableix un enfocament preventiu per a la gestió de riscos, que inclou 
la identificació, mitigació i reavaluació contínua dels riscos que podrien afectar la 
seguretat de la informació.

5.	 Alineació amb l’apetit de risc

La Política garanteix un nivell de risc acceptable dins dels llindars de tolerància, 
assegurant que la gestió de riscos estigui alineada amb el marc d’apetit al risc 
aprovat.

6.	 Millora contínua

La Política estableix un cicle de millora contínua per a la gestió de riscos, 
assegurant que el Grup s’adapti a les amenaces i vulnerabilitats canviants.
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